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Capitulo 1

INTRODUCAO

Esta politica tem como objetivo de comunicar as medidas que regulam a seguranca
no acesso fisico de pessoas aos recursos de processamento, armazenamento e comutagao
de dados corporativos de Tecnologia da Informacgao (TI) da tecnotech. Essas medidas
sao implementadas com o intuito de minimizar os riscos a segurancga das informacoes

corporativas.

Para garantir a protecao do maior patrimoénio da tecnotech as informacoes, todos
devem seguir as orientagoes contidas nesta politica elas devem ser lidas, compreendidas
e seguidas em todos os niveis hierarquicos. E fundamental que a informacao seja tratada

com o grau de confidencialidade, integridade, disponibilidade e autenticidade exigidos.
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ABRANGENCIA

Esta Politica de Controle de Acesso Fisico é aplicavel nao apenas aos funcionarios
da tecnotech, mas também a suas sedes e filiais. Além disso, ela se estende aos fun-
cionarios, estagiarios, aprendizes, clientes, parceiros, bem como a todas as empresas ou
pessoas contratadas pela tecnotech. Todos os envolvidos na utilizagao dos recursos de
processamento, armazenamento e comutacao de dados corporativos de Tecnologia da
Informacgao da tecnotech devem estar cientes dos riscos e das medidas de segurancga que

precisam seguir para proteger as informacgoes corporativas.
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SEGURANCA DE ACESSO FiSICO

Para acesso fisico a tecnotech é necessario fornecer autenticacao de dois fatores para
permitir e validar o acesso. Esses controles garantem uma maior seguranga na auto-
rizagcao de acesso fisico, sao utilizados perimetros fisicos de seguranca, como portoes de
entrada controlada, a liberacao do portao para a entrada ocorre somente por meio de
cartao com chip de identificagao ou com apresentacao do documento de identificagao
na recepgao, para proteger as areas que contém instalagoes de processamento, armaze-
namento e comutagao de dados. Também sao adotados controles de acesso fisico para
minimizar o risco de ameacas fisicas potenciais, tais como furto, incéndio, fumacga, agua,

poeira, efeitos quimicos, interferéncia nas comunicagoes e vandalismo.

A empresa busca garantir que somente pessoas autorizadas tenham acesso aos re-
cursos de processamento, armazenamento, esteira de desenvolvimento e comutacgao
de dados corporativos de Tecnologia da Informacao (TI), mantendo-os seguros con-
tra possiveis ameacas. Essa medida de seguranca fisica é essencial para proteger as
informacgoes corporativas da tecnotech e garantir sua confidencialidade, integridade,

disponibilidade e autenticidade.
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Capitulo 3. SEGURANCA DE ACESSO FiSICO

Para garantir a efetividade dos perimetros de segurancga, eles sao claramente defini-
dos e sua localizagao e capacidade de resisténcia e baseadas nos requisitos de seguranca
dos ativos existentes dentro do perimetro. A diretoria da tecnotech é responsavel por
avaliar e melhorar constantemente os recursos de segurancga de seus centros de processa-
mento, armazenamento, esteira de desenvolvimento e comutacao de dados corporativos,

em colaboracao com as areas competentes.

Isso significa que as medidas de seguranca devem ser revisadas periodicamente e
atualizadas conforme necessario, a fim de garantir a protecao continua dos ativos corpo-
rativos de TI. As areas de processamento, armazenamento e comutacao de dados devem
ser protegidas por controles de entrada apropriados, a fim de garantir que somente
pessoas autorizadas tenham acesso a essas areas. Isso inclui o uso de identificagao pes-
soal, autenticagao e autorizacao para garantir que apenas pessoas autorizadas tenham
acesso aos recursos de TI. esses controles estao implementados e mantidos com rigor

para minimizar os riscos de acesso nao autorizado.
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ACESSO PARA VISITANTES

Na tecnotech todo o acesso fica registrado desde a data e a hora de entrada e saida
de visitantes, além de supervisiona-los durante todo o periodo de permanéncia, exceto
quando seu acesso tenha sido previamente aprovado. Essas medidas garantem um con-

trole adequado do fluxo de visitantes e contribuem para a seguranca do local.

As permissoes de acesso devem sao concedidas apenas para finalidades especificas. A
pessoa autorizada deve receber instrugoes detalhadas sobre os requisitos de seguranca
da area e os procedimentos de emergéncia correspondentes. Dessa forma, é possivel
garantir que as atividades realizadas na area sejam realizadas de forma segura e que os

procedimentos de segurancga sejam seguidos em caso de emergéncias
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DIREITO DE ACESSO FiISICO

O direito de acesso fisico é concedido com base em autorizagoes especificas, que levam
em consideracao a necessidade de acesso, as politicas de seguranga e os protocolos de en-
trada em vigor. O direito de acesso fisico pode ser restrito a certas areas ou instalacoes,
dependendo do nivel de seguranca necessario para proteger informagoes sensiveis ou

outros ativos importantes.

Os direitos de acesso fisico a areas sao revisados e atualizados regularmente, em inter-
valos de tempo adequados. Sempre que necessario, esses direitos devem ser revogados.
Essas medidas sao importantes para garantir que apenas as pessoas autorizadas tenham
acesso a empresa e que as permissoes de acesso sejam adequadas as necessidades de

seguranca em constante evolugao.
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ACESSO PARA TERCEIRIZADOS

Os terceirizados que prestam servicos devem receber acesso restrito as instalacoes de
processamento, armazenamento, esteira de desenvolvimento e comutacao de informacgoes
sensiveis, somente quando estritamente necessario. O acesso deve ser sempre autorizado

e monitorado, para garantir que nao ocorram violagoes de seguranca.
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FLUXOGRAMA DE ACESSO FISICO
DA TECNOTECH
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Figura 7.1: Fluxograma de acesso fisico.
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MUDANCAS NA POLITICA DE
ACESSO FiSICO

A presente versao 1.0 desta Politica de controle de acesso fisico foi atualizada pela
dltima vez em: 07/03/2023. O editor se reserva o direito de modificar, a qualquer
momento as presentes normas, especialmente para adapta-las as evolugoes, seja pela
disponibilizacao de novas funcionalidades, seja pela supressao ou modificacao daque-
las ja existentes. Esta Politica de controle de acesso fisico podera ser atualizada em
decorréncia de eventual atualizagcao normativa, razao pela qual se convida o usuario a

consultar periodicamente esta segao.
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CONTROLE DE VERSOES

Tabela 9.1: Tabela de versoes

Versao | Descricao Responsavel Publicagao
1.0 Versao para divulgagao | Wanderson camara - Felipe Andrade | 07/03/2023
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CONCORDANCIA

Eu li e entendi a Politica de controle de acesso fisico da TECNOTECH SISTEMAS.
Entendo que se eu violar as diretrizes estabelecidas nesta Politica, posso enfrentar agoes
legais e/ou disciplinares de acordo com as leis aplicdveis e as normas internas da TEC-

NOTECH SISTEMAS.

Assinatura do funcionario Data
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